UNION COLEGIADA DEL NOTARIADO COLOMBIANO “U.C.N.C.”

MEMORANDO No. 2765 Bogota D.C., 8 de septiembre de 2020
Tema : Articulos periodisticos de interés sobre proteccion de datos.

De : Prensa “U.C.N.C.”

Para :  Notarios del pais.

Respetados Sefiores Notarios:

Para su conocimiento e informacién, me permito enviar los siguientes articulos
periodisticos de interés, publicados en el Diario El Tiempo sobre la proteccion de
datos en el mundo virtual.

La seguridad en las videollamadas: ¢qué se puede hacer?
https://www.eltiempo.com/tecnosfera/novedades-tecnologia/videollamadas-como-
tener-una-comunicacion-sequra-y-que-es-el-zoombombing-536322

Politica de seguridad informética.
https://www.eltiempo.com/opinion/columnistas/quillermo-santos-calderon/politica-de-
seguridad-informatica-columna-de-guillermo-santos-calderon-536326

Google Tendria que pagar $ 1.755 millones si no cumple las normas de
proteccion de datos en Colombia.

Cordialmente,

VIVIANA ORTIZ CUENCA
Jefe de Prensa

Adjunto: Lo anunciad
Elaboré: OCF
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antes de las elecciones en EE. UU.

Cuando la congresista Maria
José Pizarro estaba interviniendo
lasemana pasadaenunodelosde-
bates virtuales de la Comision Sex-
ta de la Cimara de Representan-
tes, fue interrumpida en varias
ocasiones: primero fue insultada,
v después su participacién fue
completamente bloqueada con vi-

Lo mismo le pasé a Luis* cuan-
do hace unas semanas convocd a
varios de sus amigos en redes so-
clales para realizar unas tertulias
sobre temas de género por video-
llamada y compartié el enlace;
solo 20 minutos después de haber
comenzado la conversacion, el
didlogo fue saboteado con musica
fuerte y risas, ﬂnalmemc comen-

La seguridad en las
videollamadas: j;qué
se puede hacer?

El fenébmeno Zoombombing se ha registrado en varios
paises y consiste en hacer bromas y sabotear de
diferentes maneras las videollamadas.

una forma tan elevada y en tantos

zaronaaparecer de con-
tenido sexual en la pamzlla deto-
dos los asistentes.

I ”
contables veces durante los Glt-

eyaes comoZo-
por el nombre de la

forma de v

Zoom, que se ha convertido en

P q

en la Comisién Sexta de la Cimara
de Representantes no se debi6
puntualmente a un ‘*hackeo’, sino
que fue un “error humano®.

“Seguramente, el atacante hizo

virtual y tomar las mismas precau
ciones que tendriamos si fuera en
un espacio presencial®, explica
Axel Diaz.

Asi mismo, Pastorino sefiala
que es muy importante antes de

una de las mis usadas durante ess  un correo muy pareddo al que
mos meses, cuando en el aisla-  tosmeses. unodelos
aumen- “El Zoomb g es cuando a} ner, el :dxmnmrador dela comu
0 cotmderablcmcmcel usodehe-  guieningresaa una videoll fi y le autoriza
rramientas digitales para hacer vi-  ylo que buscan principal es eli f‘ P de esto co-
deollamadas. imerru.mpir la comunicacién. mienzan a ejecutar sus acciones
Este fenémeno se esparcié tan  Muestran videos porno, insultoso  de sabolajc indica.

rdpidamente que incluso el FBI,
en abril pasado, se pronuncié so-
bre el hecho y rechazo ese tipo de
comportamientos que tienen
como primera finalidad molestar
alas personas conectadas.

“Lo que buscan principalmente
esllamar laatencién”™, asegura Ce-
cilia Pastorino, especialista en se-
guridad informatica de Eset Lati-
noamérica.

Un nuevo fenomeno
Este tipo de casos ha crecido en

hacen garabatos, todo con el fin
demolestar e interrumpir, y en ca-
sos como el que pasd en el Congre-
so puede también estar relaciona-
do con temas de activismo”, deta-
lla Pastorino.

La experta destaca que este tipo
de modalidad esun “engafiode in-
genieria social”, asi también lo
confirma Axel Diaz, director del la-
boratorio forense de Adalid

Diaz explica que lo que ocurrié

Las personas que realizan este
tipo de bromas buscan tener nom-
bres muy similares o que luzcan
confiables para que se les permita
entrar a la llamada.

¢Qué hacer?

Lo principal en este tipo de ca-
s0s es entender que en estas tecno-
logias existen muchos riesgos y se
deben asumir con el cuidado que
lo amerite.

“Hay que ser conscientes de las
implicaciones que tiene el mundo

una cono-
cer laherramientaenlaquesevaa
realizar, con el fin de identificar
las configuraciones con las que se
cuenta.

“Familiaricese con las opciones
que brindan para configurarlas.
Por ejemplo, si la herramienta
deja poner una contrasefia, higa-
lo®, precisa Pastorino.

Por otro lado, aflade que varias
de estas plataformas permiten
que haya “una sala de espera para
que a los asistentes se les habilite
uno por uno para participar” y se
les otorguen clertas caracteristi-
cas como usar el micréfono, acti-
var la cimara o compartir panta-

lla,
En el caso de que sea una video-

Hamada con un grupo més cerra-
do, procure que a cada invitado le
llegue un enlace personalizado
que es de (inico uso; asi, una vez la
persona ingrese, el atacante que
quieraacceder poreste vinculo no
lo podré hacer.
Otro de los errores mas comu-
1de bl 3 G
les los enlaces de las videollama-
das, esto permite que los atacan-
tes accedan sin restricciones.
“Hay que tener en cuenta que
enseguridadmdaoleOporden
toconfi apa-
recer fallas de segundad La |dea
es mitigar ese riesgo lo mis que se
pueda, por eso es importante el
andlisis y ver para qué voy a utili-
nr la plataforma”, precisa Pastori-

Fstas herramientas también
han sido utilizadas por los ciberde-
lincuentes para obtener informa-
cion. En este caso ingresany no in-
teractiian, para pasar desapercibi-
dos.

“Comparten enlaces maliciosos
dentro del chat, aprovechando
que las personas sienten que esun
espacio seguro, con participantes
autorizados”, indica Pastorino.

Otro de los casos reportados es
el de subir aplicaciones muy simi-
lares a las mas populares para rea-
lizar videollamadas, las cuales son
subidas en tiendas oficiales, y una
vez se realiza la descarga la perso-
na queda con un cédigo malicio-
s0.

“Es importante revisar la canti-
dad de descargas que tiene la app
y cudles son los comentarios que
tiene, para descartar que no sea
falsa”, puntualiza la experta.
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En el corazon de todos

los inviernos vive una
primavera palpitante, y
dﬂrmdemdnmﬂlem

aurora
Klulilcabvm

OPINA SOBRE
NUESTROS
COLUMNISTAS

Politica de seguridad
informatica

onelaumen- uso es que pueden es-
tode losdeli- tar contaminados con
tos digitales software malicioso
acausadela que, una vez se conec-
pandemia, te esta memoria, inva-
es muy importante to- de al computador y,
mar las medidas de se- por ende, lared empre-
guridad méas adecua- sarial. Esto se podria
mpﬁ:apm ! Elmundodela m&n u,:' ::ﬂJ:
loscl{hesntes en msog tecnologia rus empresam@l si es
que los penetren y necesario
roben datos confiden- G\nllgmma Otra forma de sacar
ciales de ellos como cla- informacién sin que na-
ves, teléfonos, cédulas die se dé cuenta es me-
y nombres. diante el uso de correos
Algo fundamental es de Internet, como
que lasempresas debentener poli- Yahoo, Outlook y Gmail. Esto es
ticas de seguridad informatica que sencillo, ya que anexando un
los empleados tienen que seguir, y ;l:ﬁivoatm correo, el empleado
que se les haga seguimiento desu  puede mandarlo a otro correo que
cumplimiento y no se queden hacreado para esteefecto. Prohibir
como un manual en un cajon. su uso en la oficina puede ser una
Estas politicas deben tener en medida que evite esto.
cuenta varios factores. Las claves  Loscontratos de trabajodebente-
para entrar a lared de la empresa nerunaclausula paraqueel emplea-
deben exigirse con minimo de 12 do sea responsable del uso de su
caracteres conmaytisculas, minis- memaparaaccederahredarlpre-
culas, nlimeros y caracteres espe- sarial. Sisevaatamrafr:!
ciales. Algo vital es cadacuintolos  elequipoconectadoala

empleados deben cambiarla. Esto
depende de qué tan importante es
la informaci6n que maneja el em-
pleado. Una secretaria la podria
cambiar cada 6 meses, mientras
que el tesorero, contador o geren-
te, que procesan informacion muy
importante, la deberian cambiar
mensualmente.

Otro es la prohibicién de usar
memorias USB o DVD, ya que son
un medio en el cual un empleado
puede sacar informacion de la em-
presa. Otro riesgo de permitir su

do.pmmhge:ﬂemsoml quees
una forma de ‘hackear’, puede acce-
deraellay penetrar lared para esta-
blecer un software malicioso o ro-
bar informacion confidencial.

Toda politica de seguridad debe
estar apoyada por la alta gerencia;
delo contrario, vaafracasar. Sede-
beria empezar a analizar qué politi-
ca le conviene a la empresa, dise-
fiarla e implementaria lo antes po-
sible si a(in no se tiene.

guillermo.santos@enter.co
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Ayer, laSuperintendencia de
Industria y Comercio (SIC) emi-
ti6 una orden de cumplimiento
mnlra Ia companh Googken

(PTI) incumple con el 52,6 por
clento de los requisitos que se
exigen en Colombia.

Poremmﬁn ,laSuperinten-
dencia le ordena a la compafifa

do, efectivo y demostrable
para que al momento de solicl-

ficar ¢l “caricter facultativo de
la respuesta a las preguntas
que le sean hechas, cuando es-
tas versen sobre datos sensi-
bies o sobre los datos de las ni-
fias, nifios y adolescentes. Los
derechos que le asisten como ti-

tular de su informacién y la
Identificacion. hmdén&h

u'hddermilﬁquehmvrm
de tecnologia debe crear una

Google tendria que pagar $ 1.755
millones si no cumple normas de
proteccion de datos en Colombia

La SIC senala que la empresa incumple més de la mitad de las normas del pais. Pide
que implementen medidas para proteger la informacién de millones de usuarios.

politica de tratamiento de infor-
macién que cumpla con los
neamientos del articulo 13 del
decreto 1377 de 2013.
Enetewlido,(looﬂechbe
también implementar un “me-

Google tiene recolectados [0s datos de 38'962 184 colombianos magyores de edad y de 1'847.592
menores e aad, segan informacion de ia Superinendancia de Industria y Comercio. FoTo: BFE

trada en vigencia de a ley esta-
tutaria 1581 de 2012".
La SIC también sefialé que la
debe registrarsus ba-
ses de datos en el Registro Na-
cional de Bases de Datos, que
esadministrado por laSuperin-
endencia.

de yores
edad y 1'847.592 de menores
de edad"”.

El organismo asegurd que si
la compaiifa de tecnologia no
cumple con estas drdenes, pue-
de ser sancionado hasta con
2.000 salarios minimos, es de-
cir, 1.755 millones de pesos.

Por su parte, en una respues-
ta de Google a EL TIEMPO, la
compafifa aseguro que respeta
la decisién tomada por la Supe
rindustria.

“Google es respetuoso del or-

tendencia de lndustrh y Co-

merdo (SIC), procederemos a
evaluar los alcances de la reso-




