UNION COLEGIADA DEL NOTARIADO COLOMBIANO “U.C.N.C.”

MEMORANDO No. 2858 Bogota D.C., 30 de noviembre de 2020

Tema : Noticia de interés sobre plataformas digitales, comercio electrénico
y certificacion de evidencia digital.
De . Prensa “U.C.N.C”

Para : Notarios del pais.

Respetados Sefiores Notarios:

Para su conocimiento e informacion, me permito enviar los siguientes articulos periodisticos
de interés publicados en los Diarios El Tiempo y Asuntos Legales.

Comercio electrénico y dia sin IVA
https://www.eltiempo.com/opinion/columnistas/guillermo-santos-calderon/comercio-
electronico-y-dia-sin-iva-columna-de-guillermo-santos-calderon-551842

Entre buenos y malos ejemplos
https://www.eltiempo.com/opinion/columnistas/werner-zitzmann/entre-buenos-y-malos-
ejemplos-columna-de-werner-zitzmann-551748

Como certificar un chat para que sirva como prueba
https://www.asuntoslegales.com.co/consumidor/como-certificar-un-chat-de-whatsapp-para-
que-funcione-como-prueba-en-un-proceso-judicial-3094511

Cordialmente,

VIVIANA ORTIZ CUENCA
Jefe de Prensa

Adjunto: Lo anunciado
Elabor6: OCF
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Comercio electroénico
y dia sin IVA

1 tercer dia
sin IVA dio
muy bue-
nos resulta-

dos, gracias
ala gente que acudi6 a
los almacenes, porque
a los que trataron de
hacer transacciones

cion a los clientes.
Para el préximo dia
sin IVA, los sitios de
comercio virtual de-
ben tener la dinamica
para crecer y dismi-
nuir en proporcion di-
recta al ndmero de
personas que estén

deformavirualnoles L miundodela  aecediendoa ellos, lo
fue muy bien. Muchas Llecnologia que se consigue en la
personas que usaron nube, con lo cual se
el comercio electroni- Gumm'“ consigue que los gas-
co tuvieron que hacer tos estén directamen-
filasvirtuales, ybastan- te relacionados con el
tes no fueron atendidas porque la nlmero de personas que se atien-
infraestructura requerida parauna dan.
buena atencién no fue la mejor. No vay a negar que en la pande-
Es poco entendible que los alma- mia los sitios que usé para hacer
cenes que ofrecieronventasdema- compras fueron buenocs. Lo fue-
nera virtual no hubleran anticipa- ron,y elservicio prestado fue exce-

do que muchos usuarios iban a en-
trar asusitioen suco-
mercio digital tenia que estar pre-
parado. En Amazon atienden mu-
chas mas personas de las que segu-
ramente entraron a los sitios de co-
mercio electronico en el dia sin
IVA, y nunca sucede gue haya que
esperar ni siquiera minutos para
hacer toda la transaccién, que es
ver el catilogo de productos, meter-
los en el carrito de compras digital,
pasarﬁsmporhcapvh'nn]panpag:r

Es claro que para prevenir estoy
dar una buena atencion a los com-
pradores digitales hay que hacer
una inversion, pero se debe poner
en balanza lo que hay que poner
versus el excedente de ventas que
se pueden lograr y que su reputa-
cion quede limpia, porque no hay
nada peor para un negocio sin aten-

lente, pero, obviamente, el dia sin
IVA es muy especial y la masifica-
cion esperada se tuvo que haber
contemplado para ofrecer un buen
servicio virtual.

El comercio electrénico se basa
en la confianza, pues un usuario no
compra donde no la tenga. La con-
fianza es la variable més importan-
te en este tipo de comercio. Que se
logre hacer las transacciones de for-
ma satisfactoria, que los pedidos se
puedan rastrear para ver déonde
van, que lleguen a tiempo y que si
hubo alglin inconveniente se pue-
dan devolver sin problemas.

Ojala para el proximo dia sin IVA
esto se tenga en cuenta, y segura-
mente se sobrepasara el volumen
deventas conseguido en el que aca-
ba de pasar.

guillermo.santos@eanter.co
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Entre buenos y
malos ejemplos

no de los deberes mis
importantes de las mar-
cas lideres y de los lide-
res en general es el buen
ejemplo, Y esto cobra
particular relevancia y trascenden-
cia en las marcas que como lideres
en lo suyo acompanian la vida diaria
de millones de personas en el mun
do. Tal es el caso de las plataformas
tecnologicas Google y Facebook,

Plataforimas

digitales

audiencias y usuarios en los mis-
mos paises y sus reglones.

Malos ejemplos han dado endonr
de con arrogancia desafian normas
e instituciones, despreciando en
primer lugar a los usuarios de los
paises en los que esa institucionali
dad trata de salvaguardar los dere-
chos, tanto de empresas periodisti-
cas como de audiencias, frente a po-
sibles atropellos y abusos de la posi-

por dtar solo dos ejemplos. Werner Zitzmann® cion dominante de empresas mono-
Y mucho han dado que hablar Go- polisticas.
ogle y Facebook en los (ltimos me- Entre buenos y malos ejemplos,

ses por causa de las reglamentacio-

nes anunciadas en paises en los que

la sensibilidad hacia la proteccion de los dere-
chos de autor y el derecho de la competencia ha
sugerido la pertinencia de exigir que estos gigan-
tes paguen por los contenidos de medios de infor-
macion, con los que ofrecen un espectro de servi-
cios integrados a los usuarios -todo en un solo
lugar- bajo su marca y sombrilla. Esto es, lucran-
dose del trabajo de tales medios y fijando las re-
glas bajo las cuales sus miles de millones de usua-
rios terminan accediendo a la informacion y las
noticias.

Buen ejemplo han dado en los paises en los que
entre el quehacer valiente y determinado de go-
biernos, legisladores, jueces y gremios de la in-
dustria han sabido combinar l}; sana presion que
surge de reglamentaciones asertivas y el balan-
ceo de derechos y obligaciones de jugadores en
un mercado, con fallos en derecho y negociacio-
nes colectivas tendientes a concretar no solo los
intereses de los medios mas poderosos o visibles,
sino los de todos quienes con su trabajo contribu-
yen a informar y generar ofertas de valor para las

quedémonos con los buenos, y que

sean ellos la pauta para poder lo-
grar acuerdos pricticos, equitativos y suficientes
para remunerar el trabajo de los medios de infor-
macion que contribuyen a enriguecer la oferta de
valor de las plataformas para los usuarios -que
son las mismas audiencias de los medios- en rela
cidin con quienes es importante que puedan acce
der siempre a esa informacion creible, confiable
y titil que produce el buen periodismo, de mane-
ratransparentey sin condicionamientos viciados
por intereses comerciales y politicos de ningiin
tipo.

En Colombia estamos contando los dias para
sentarnos a dialogar para buscar este equilibrio
de la manera mas justay conveniente para todos.
Para las empresas periodisticas colombianas, es-
tos acuerdos son indispensables en las actuales
circunstancias de su modelo de negocios y de
cara a la comtinuidad de la prestacion de lo servi-
cios de informacion a la ciudadania.

(*) Director gfecutivo de Ami, Asociocidn Colombiana
de Medios de Infarmacidn
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PARA GARANTIZAR LA VALIDEZ ES NECESARIO UN ANALISIS PERICIAL

Como certificar un chat
para que sirva como prueba

CERTIFICACION DE EVIDENCIA DIGITAL

BOGOTA_ Una de las consecuen-
ciasdelaaceleracion digitalque
trajo la pandemia es que préac-
ticamente todo esté alojado en
este ecosistema. Esto es valido,
también, paralas pruebasdelos
|‘ delitos, pues enla eventualidad
| deque se quieran denunciar si-
‘ tuaciones como, por ejemplo,
amenazas recibidas por correo
l electrénico, el material proba-
‘ torio es virtual.
Loanterior hahecho que co-
l bre cada vez mas importancia
( lacertificacién de evidencia di-
| gital y prueba de eso es el cre-
cimiento de compaiiias dedi-
cadas a ello como Adalid,
Ratsel, FTI o Investigaciones Es-
tratégicas.
La evidencia digital, como
esta definida en la Ley 527 de
1.999, estodalainformaciénge-
nerada, enviada, recibida, alma-
cenada o comunicada por me-
| dios electronicos, Opticos o

similares. Es decir, entran en
| estacategorialos chats, correos
| electrénicos, mensajes de tex-
| toonotas de voz.

Podria pensarse que hacer
un pantallazo de Whatsapp o
imprimirun correo electréonico
es suficiente para probar ante
un juez la existencia de la con-
ductadelictivadenunciada. Sin
embargo, explict el penalista
Alejandro Mejia, de Cdez Mufioz
Mejia, que en Colombia se debe
garantizar que las pruebas alo-
jadas en el entorno digital sean
auténticas e inalterables.

“Hay muchos programas
paraeditary modificartodo, por
eso, a diferencia de lo que su-
cedeen paises como Ecuador, la
evidencia en Colombia sola-
mente se admite como prueba
directa confirmatoria si hay un
andlisis pericial que garantice
que la huella digital del docu-
mento no ha sido alterada y se
conserva su autenticidad”, ex-

plico Mejia.
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Con el informe sobre las cinco salidas legales para terminar la relacion

del técnico Carlos Queiroz con la Seleccion Colombia.

Esto, en otras palabras, quie-
re decir que un pantallazo de
Whatsapp puede dar al juez in-
dicios de que se cometi6 la con-
ducta, perosolo seadmite como
pruebasiun perito certificaque

.no ha sido modificado.

Para cumplir con los requi-
sitos de validez juridica, un
mensaje de datos debe tener
las siguientes condiciones: es-
tar escrito, es decir, que se pue-
da acceder para su posterior
consulta en su formato origi-
nal; y estar firmado.

“Todos tenemos identifica-
dores en los sistemas de infor-
macién, como son las contra-
sefias, huellas, o los correos
electrénicos. Estos son nuestra
firma digital, y para que los
mensajes cumplan con este re-
quisito de validez debe poder

verificarse de quiénvienelaevi-
dencia. Por ejemplo, para un
chat serfa nuestro nimero de
celular”, explicé Axel Diaz, di-
rector del laboratorio de infor-
maética forense de Adalid Corp.

Ademas, el mensaje de da-
tos aportado como evidencia
debe mantenerse original e in-
tegro, lo que quiere decir que
debe estar completamente
inalterada Ia informacion que
contiene. Esto se hace a través
de un hash, que es algoritmo
queextraedelinterior del men-
saje un codigo alfanumérico
que cumple las veces de hue-
1la y este permite demostrar si
la evidencia fue modificada de
alguna manera.

LAURA VITA MESA
- Ivita@larepublica.com.co
#EvidenciaDigital




