UNION COLEGIADA DEL NOTARIADO COLOMBIANO “U.C.N.C.”

MEMORANDO No. 2881 Bogota D.C., 9 de diciembre de 2020
Tema : Noticias de interés sobre delitos de suplantacion por medios informaticos.

De . Prensa “U.C.N.C.”

Para : Notarios del pais.

Respetados Sefiores Notarios:

Para su conocimiento e informacion, me permito enviar los siguientes articulos periodisticos
de interés publicados en el Diario Asuntos Legales y en Portal Web de Noticias RCN, sobre
los delitos de suplantacién por medios informaticos.

Delitos por medios informaticos crecieron 83%.
https://www.asuntoslegales.com.co/consumidor/los-delitos-cometidos-por-medios-
informaticos-crecieron-83-por-cuenta-de-la-pandemia-3099101

“Guarda mi nuevo numero”: la nueva estafa que pone en peligro su dinero.
https://www.noticiasrcn.com/tecnologia/guarda-mi-nuevo-numero-la-nueva-estafa-gue-pone-
en-peligro-su-dinero-366715

Cordialmente,

VIVIANA ORTIZ CUENCA
Jefe de Prensa

Adjunto: Lo anunciado
Elaboré: OCF
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[EN PLENO AISLAMIENTO EN ABRIL REGISTRARON UN AUMENTO DE 129% FRENTE A 2019
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NUEVA MODALIDAD DE ESTAFA POR CELULAR

"Guarda mi huevo numero”: la nueva
estafa que pone en peligro su dinero

Los delitos informaticos registraron un aumento de un 83
%, que se ven representados en 33.000 denuncias por
estafas o suplantaciones en medios digitales.

7 Dic 2020 8:05 |

La Policia sigue haciéndole seguimiento a los casos desde su Centro Cibernético,
donde rastrean minuto a minuto los casos de posibles estafas mediante la web 0 a
través de un teléfono celular.

Segun su mas reciente informe, los delitos cibernéticos registraron un aumento
de un 83 %, que se ven representados en 33.000 denuncias por estafas o
suplantaciones en medios digitales.

Anhora los delincuentes cambiaron su modalidad, buscan atacar los contactos de su
celular para exigir fuertes sumos de dinero. “Estan suplantando, principaimente,
personas con un reconocimiento publico y social, porque cuando es una persona de
estas la que le esta ofreciendo la venta de ddlares, eso hace que usted tenga menos
desconfianza®, detall6 el coronel Luis Fernando Atuesta, jefe del Centro Cibernético
de la Policia Nacional.

Los malhechores operan infectando los equipos de computo o celulares, desde los
que logran tener acceso a todos los contactos que la victima tiene sincronizados en
su correo electrénico.

Tenga cuidado, porque a su teléfono celular puede llegar un mensaje diciendo
“guarda mi numero” de un contacto desconocido, luego esa persona le propone un
negocio a la victima sabiendo que, supuestamente, la conoce.

Incluso, la actual magistrada de la Corte Constitucional, Gloria Ortiz, se vio inmersa
en este tipo de modalidad. Los delincuentes enviaron un mensaje masivo a todos sus
contactos y colocaron en la foto de perfil una foto de internet de la funcionaria,
buscando darle credibilidad a su actuacion.

“La gente al continuar con esta conversacién, resulta viéndose engafiada,
recordemos que ya tienen informacién suya, ya le ha hecho ingenieria social, ya sabe
quién es usted, de tal suerte que la conversacion pueda parecer real”.

Ante cualquier anomalia, puede reportar el hecho a las autoridades.

¢, Como evitar ser estafado?

“Siempre ser muy desconfiados. Cuando algin amigo, alguien que usted conozca,
incluso familiares, le digan que cambiaron de teléfono, llamelo y preguntele o digale
que le envie un mensaje de voz para usted reconocerlo. Lo segundo es que, si es por
Facebook, Instagram o redes sociales, llame siempre y hable con las personas,
nunca deje que la conversacion sea solamente por redes porque puede que lo estén
estafando”, recomendd Andrés Guzman, abogado experto en ciberdelincuencia.
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