UNION COLEGIADA DEL NOTARIADO COLOMBIANO “U.C.N.C.”

MEMORANDO No. 2938 Bogota D.C., 26 de enero de 2021

Tema : Articulo periodistico de interés sobre aplicaciones y uso de datos
personales.

De : Prensa “U.C.N.C.".

Para Notarios del Pais.

Respetados Sefiores Notarios:

Para su conocimiento e informacién, me permito enviar copia del articulo periodistico
“La informacion de los usuarios a la que acceden las empresas tecnoldgicas”,
publicado hoy en el Diario EI Tiempo.

A través del siguiente enlace, puede acceder a la noticia:

https://www.eltiempo.com/tecnosfera/apps/aplicaciones-y-los-datos-que-
toman-de-usted-whatsapp-facebook-instagram-tinder-tiktok-netflix-562569

Cordialmente,

VIVIANA ORTIZ CUENCA
Jefe de Prensa

Adjunto: Lo anunciado.
Elaboré: VOC
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Economia

RECURSOS CONTRA EL COVID-19

Scotiabank Colpatria hizo 354.626 dispersiones
derecursos del Gobierno para contrarrestar
efectos del covid-19, por $102.974'806.000,
beneficiando a cerca de 51.000 personas.

La informacioén de los
usuarios a la que acceden
las empresas tecnologicas

Las grandes plataformas y aplicaciones recopilan un gran niimero de
datos de sus usuarios, referentes a sus contactos, a la forma en la que
interactiian, los archivos que comparten y el dispositivo que tienen.

B WHATSAPP

Laaplicacién accedealal i6n de la
cuenta de los usuarios: nimero de feléfono mé-
vil,la foto de perfil, el nombre y la descripcion
queincluye la persona. Asi mismo, la app pue-
de revisar lalista de contactos que estdn guar-
dados dentro el celular.

En cuanto ala forma en la que la personaiinte-
ractia, WhatsApp recopila los datos referentes
acudnto tiempo el usuario usa la plataforma,
cémo se relaciona con lafre-
cuenciay ion de esas icaci

Por ofro lado, WhatsApp también tiene acceso
adatos sobre el dispositivo desde el cual se usa
'la aplicacién, como el modelo, el sistema opera-
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Igo que ha cobrado gran rele-

“Lo cierto es que empresas diferentes propésitos, como
vanciaen los diltimos dias por el i

como Facebook, Google y Mi-  person: los servicios o pro-

cambio de politicas de privaci-
dad de WhatsApp esla cantidad
de datos que recopilan las apli-
caciones de sus usuarios, mas
cuando son de uso gratuito.

Lo cierto es que lamayoria de
plataformas de ia ins-

crosoft ofrecen una gran canti-
dad de servicios para facilitar la
vida de millones de usuarios a
cambio de susdatos. Loque hay
que pensar es qué queremos
que ocurra con nuestros datos
almc deutilizar nuestros

tantinea y redes sociales guar-
dan informacién referente a
cémolapersonainteractaden-
trode estas e incluso cudles son
sus gustos y preferencias, entre
otros.

TINDER

La app de citas guarda la informacién del correo electro-
nico, nombre, sexo, fecha de nacimiento, nimero de fe-
Iéfono, entre otros, de sus usuarios.
Asl mismo, detullas desu pefsonoldud estilo de vida,
q mparte, 0ﬂ90"
étnico, I alylas
En cuanto al uso de la aplicacién, Tinder se quedo con
datos de las fechas y horas en las que se inicié sesion,
las bisquedas, los clics que redlzo al navegar dentro
delaapp, comoi josy el niime-
ro de mensajes que enviay recibe.
Ademds, respecto al dispositivo en el que ingresa, la
compaiifa conoce el modelo, la direccion de IP, el fipode
navegador, el sistema operativo, las cookies, quién pro-
vee el servicio de internet, asi como Iossensoresdeldls—
positivo, entre |
giréscoposy brujulo& S| el usuario lo acepta, lo aphca-
cién también puede acceder al GPS, al Bluetooth, a las
wifiy alas fotografias y videos que publica.

TIKTOK

Cuando un usuario crea una cuentaen la app,ﬁdec qguar-
da datos como el correo electronico, el nimero de teléfo-
no, nombre, fotografia o video de perfil. Asf mismo, datos
id '-“'usuono,. y liza, entre es-
10s estdn | 1ipo d do, suidioma
y Ios comemarios que recliza en estos.
La plotaforma accede ainformacién sobre la frecuencia
con la que la persona utiliza la app, cudlesvldeoslequs—
tan, cudles dos en favoritos, qué ve,
cudles son los usuarios que sigue y qué palabras busca.
Respecto alos mensajes que son compartidos, la aplica-
cion indica que esto se ajusta a lalegislacién del pafs en el
que opera. Pero. entre sus politicas, contemplan “esca-
deesos jes. Esa infor~

neory analiza
i e | d i

macion
" sobre cudndose ho enviado reclbido o leido el mensaje”.
Lared direccién IP desde donde
saraalizala ibnvel dor de

dispositivos”, indica Camilo Gu-
tiérrez Amaya, jefe del Labora-
torio de Investigacién de Eset
Latinoamérica.

Varias compafiias resaltan
que estos datos son usados para

ductos, ofrecer a los usuarios
contenidos relacionados con
sus gustos y para la publicidad.

En el caso de Facebook, la
compafifa ala que también per-
tenecen Instagram y WhatsApp
sefiala que la informacién pue-
de ser utilizada por sus anun-
ciantes para medir laeficaciade
las piezas publicitarias.

Esta es la informacion que re-
copilan las aplicaciones mas
usadas en la actualidad.

Las aplicaciones recopilan principalmente metadatos
rafarentec i rAmn ol usiaria interactiia con las olataformas. AFP

tivo, el nivel de bateria, el operador de telefonio,
el navegador, laIP, el idioma y la zona horaria.

También utiliza cookies para poder operar.
Vale aclarar que la plmuformn cuenta con cifro-
dode jes, por
lo que solo los usuarios pued-en accederasu
contenido y no quedan almacenados en los ser-
vidores de lo compafifa.

FACEBOOK E INSTAGRAM

Las dos redes sociales comparten la polmca de
datos por ser prod de Faceb
ciones: quordan Informodén refereme ala cuen-

tacomo ias politicas
eintereses que son mdundos por ios usuano&
Las platafi alos sobre

los ﬁpos de contenidos que consume el usuario,
las personas o cuentas con las que interactiia, a
qué horas y con qué frecuencio. Ademds, obtie-
nen datos que se incluyen en las publicaciones
como la ubicacion de las fotografias o las fechas
de creacién, etiquetas, entre ofros.

En cuanto alas transacciones, las compaiifas ac-
ceden a detalles del pago, como el nimero de tar-
jetade crédito o débito, la facturacién y envio.
Ademds, adquieren informacion sobre cudles
son las sefiales de Bluetooth y los puntos de acce-
so wifi, asi como las torres de telefonia celular
que estdn cerca del usuario. Las plataformas
también tienen los datos provenientes a las coo-
kies almacenadas en el dispositivo, incluidos la
configuracién y los identificadores de cookies.

La popular i d por strea-
ming, lo cual llegé a mds de 200 millones de usua-
rios en el 2020, recopila los datos que otorga el sus-
criptor al crear la cuenta, es decir, el correo electré-
nico. el nimero de teléfono celular y el plon que fie-

. En el caso de que la persona cuente con comroles

estosdatos
por los servidores de la compafiia.
Respecto alainformacién de pagos, Netflix accede
alos detalles de transaccién, como lafarjeta de cré-
dito o débito que usa la persona para su cuento.
Ademds, la plataforma sabe los datos de los perfiles

quese h dodelacuentay laspr
de contenido que fienen estos. Esto incluye su histo-
rial de conlasp que han vis-

toy la calificacion, sleselcnso que lapersona dio.
Por Gitimo, Netflix sabe la direccién IP de los disposi-
desde los cuales seh edido ala cuenta.




