UNION COLEGIADA DEL NOTARIADO COLOMBIANO “U.C.N.C.”

MEMORANDO No. 2899 Bogota D.C., 28 de diciembre de 2020

Tema Articulo periodistico de interés sobre “Los riesgos de exponer datos
personales en internet”.

De : Prensa “U.C.N.C.".

Para Notarios del Pais.

Respetados Sefiores Notarios:

Para su conocimiento e informacion, me permito enviar el articulo periodistico de
interés “Los riesgos de exponer datos personales en internet”, publicado en el diario
El Tiempo este lunes 28 de diciembre de 2020.

Los riesgos de exponer datos personales en internet.
https://www.eltiempo.com/tecnosfera/novedades-tecnologia/riesgos-de-exponer-
datos-personales-en-internet-557397

Cordialmente,

VIVIANA ORTIZ CUENCA
Jefe de Prensa

Adjunto: Lo anunciado.
Elaboré: VOC
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Los riesgos de
exponer datos
personales
en internet

Informacion privada es vendida en
internet por menos de un doélar, segun
investigacion. Conozca qué es el doxing.
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Publicar una foto con el tiquete
antes del vuelo, incluir la imagen
del carné del nuevo lugar de traba-
jo, compartir el certificado electo-
ral, con los datos del documento
de identidad, después de votar
suele ser una actividad comiin en
las redes sociales, una formaen la
que los usuarios interactiian a tra-
vés de internet con sus contactos y
narransu diaa dia.

Y aunque parece una actividad
normal y cotidiana, lo cierto es
que este tipo de comportamientos
pueden significar un riesgo para
las personas, ya que esta informa-
cion privada y personal puede ser
usada por terceros paradiferentes
objetivos que pueden generar una
afectacion.

Asilorevelaunareciente investi-
gacion realizada por la compania
de ciberseguridad Kaspersky, la
cual demostré los riesgos del do-
xing, que es una practica que hace
uso de informacion privada de al-
guien sin su consentimiento y que
puede afectar su seguridad o inte-
gridad.

“Esto se presenta cuando al-
guien comparte informacion per-
sonal de ellos o de alguien en parti-
cular, la cual es utilizada por terce-
ros. En muchas ocasiones este
tipo de acciones pasan inadverti-
das, porque las personas no tie-
nen conciencia a la hora de reali-
zar sus publicaciones. Estos datos
pueden ser usados en perjuicio de
ellos, a veces son datos personales
sensibles”, indicé Roberto Marti-
nez, analista de Seguridad sénior
en Kaspersky.

Hay dos formas enlas que se pue-
de registrar ese fenémeno, desta-
caelexperto. Unaesatravésde pu-
blicaciones personales por parte
delusuario, las cuales suelen pare-
cer inofensivas, pero ofrecen da-
tos relevantes a atacantes, como
fotos del documento deidentidad,
pasaporte, entre otros. La otra
esta relacionada a malware o pro-
gramas dafinos que una persona
puede descargar en su celular o
computador por acceder y descar-
gar péginas no verificadas o caer
en correos maliciosos, en donde

En el mercado negro,

datos personales, como
documentos de identidad e
informacion de tarjetas de
crédito, son comercializados
a precios muy bajos

un ciberatacante puede quedarse
con toda la informacion que hay
en el dispositivo.

Unadelas problemdticas deriva-
das del doxing es que mucha de la
informacion privada recopilada
de una persona se encuentra en el
mercado clandestino, en especial
en lallamada deep web.

La investigacion de Kaspersky
sefiala que esos datos son ofreci-
dos en toros y mercados interna-
cionales y son comercializados
desde 50 centavos de dolar (1.750

pesos) para que cibercriminales
hagan uso de esta.

Por ejemplo, informacion de da-
tos de tarjetas de crédito es vendi-
da entre 6 y 20 délares, las licen-
cias de conduccién soncomerciali-
zadas en 5 y 25 dolares; los pasa-
portes, en 6 y 15 délares; informa-
cion sobre servicios de suscrip-
cion como Netflix se consigue en-
tre 50 centavos y 8 dolares; identi-
ficaciones, en las que se incluye el
nombre completo, correo electré-
nico y nimero de teléfono, se co-

nes mucho dinero, no expresas
opiniones controvertidas y, en ge-
neral, no eres muy activo en li-
nea”, precisa Dmitry Galov, inves-
tigador de seguridad.

Martinez, por su parte, asegura
que en este tipo de situaciones es
importante asumir las precaucio-
nes y tomar medidas de seguridad
necesarias ala horade usarelinter-
net.

“Esfundamental que lagenteno
comparta informacién que pueda

mercializa en 50 centavos y 10 d6-
lares, e imdgenes de pasaportes,
entre 40 y 60 délares.

“Es importante ser conscientes
de que los datos tienen una fuerte
demanda y pueden usarse con fi-
nes maliciosos, incluso si tino tie-

comp su seguridad y pri-
vacidad. Cero fotos con tarjetas de
crédito, pasaportes o cualquier in-
formacion que pueda ser utilizada
para robar nuestra identidad no
deberia ser compartida, aun cuan-
dosupuestamente la estemos pro-
tegiendo”, puntualiza.




