UNION COLEGIADA DEL NOTARIADO COLOMBIANO “U.C.N.C.”

MEMORANDO No. 2970 Bogota D.C., 1 de marzo de 2021
Tema : Articulo periodistico sobre tecnologia y gestores de contrasefias.

De : Prensa “U.C.N.C.".

Para Notarios del Pais.

Respetados Sefiores Notarios:

Para su conocimiento e informacion, me permito enviar copia del articulo periodistico
“Lo que debe tener en cuenta al elegir un gestor de contrasefias”, publicado hoy en
el Diario El Tiempo.

A través del siguiente enlace, puede acceder a la noticia:
Lo que debe tener en cuenta al elegir un gestor de contrasefas.

https://www.eltiempo.com/tecnosfera/novedades-tecnologia/gestor-de-contrasenas-
lo-que-debe-tener-en-cuenta-570106

Cordialmente,

VIVIANA ORTIZ CUENCA
Jefe de Prensa

Adjunto: Lo anunciado.
Elaboré: VOC
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Tecnologia

Lo que debe tener en cuenta al
elegir un gestor de contrasenas

Este tipo de herramientas, cada vez mas usadas, le pueden permitir administrar
las claves de las diferentes cuentas y crear contrasefnas seguras y encriptadas.

Si usted es de los que hacen uso
delamisma contrasefia para todas
las cuentas o solo cambia un par
de caracteres puede estar afectan-
::lleas seguridad de sus datos perso-

Act;nlmenteexls(envarhsaher-
nativas que puedenayudarloama-
nejar sus claves de una manera

mas confiable.

Entre estas opciones estin los
gestores de contrasefias, que ga-
rantizan que no solo se incremen-
te el nivel de proteccién en sus
cuentas, sino que hace que el pro-
ceso de administrarlas y recordar-

las sea mas sencilla.

Esta herramienta funcionaatra-
vés de un software que ayuda a
guardar las contrasefias de todas
las cuentas del usuario y crea cla-
ves distintas para cada uno de los
accesos, teniendo en cuenta dife-
rentes elementos para hacerlas

més confiables

“El programa sugiere la contra-
sefia con un nlimero determinado
de caracteres, que pueden ir de 30
a40, lo que hace que sean més se-
guras e imposibles de ser descifra-
das por los ciberdelincuentes”, in-
dica Andrés Cajamarca, gerente
de Ingenieria de Fortinet, empre-
saexpertaen seguridad informati-

Estas claves son generadas de
forma aleatoria y tienen combina-
ciones de letras, nlimeros, simbo-
los, maytisculas, minGsculas y ca-
racteres especiales, sin seguir un
patrén especifico.

Una de las principales ventajas,
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Los gestores de contrasenas
ayudan a crear claves de
mas de 30 caracteres, sin
seguir un patrén especifico, y
permiten sincronizar todas
las cuentas del usuario.
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afirma Roberto Martinez, experto
en seguridad informatica de Kas-
persky, es que este tipo de progra-
mas cuentan con mecanismos de
encriptacién, lo que hace que
cuando las claves se almacenen en
la nuPe o en los servld9res sean
e ¢

presibles ?' totalmente distintos a
sucontenido original, por lo que si
llega a las manos de un atacante
este no podri utilizarlas.
Estos programas se integran al
gador del computador del
usuario, por lo que la persona solo

itardaprendersela contrase-

fia del gestor, la cual debe tener
eso si todos los parametros de se-

guridad.

“Esto facilita que las personas
no se maten la cabeza buscando
nuevas contrasefias, ni que ten-
gan que recordarlas, yaque el pro-
grama se sincroniza y el usuario
solo debe las cuentas que
tiene, que pueden ser desde co-
rreos electrénicos, redes sociales,
plataformas de streaming, servi-
cios bancarios, entre otros”, deta-
lla Cajamarca.

La mayoria de los sistemas que
estan disponibles en el mercado
cuentan con versiones de aplica-
ciones méviles, lo que permite
que la persona pueda gestionar
también sus contrasefias en este
tipo de dispositivos.

“La persona solo debe descar-
gar la app. En esta version ademés
se le puede adicionar un factor de
doble autenticacién para ingre-
sar, como elementos biométricos
de reconocimiento facial y huella
digital, si el equipo desde donde se
ingresa cuenta con estas opcio-
nes”, asegura el experto de Forti-
net.

¢Como elegirlo?

Actualmente hay cientos de pro-
gramas para administrar contrase-
fas, que van desde versiones gra-
tuitas a pagas. Lo importante es
que antes de adquirir una verifi-
que su confiabilidad, descirguela
solo en tiendas y paginas oficiales.
Revise cudntos usuarios tiene, los
comentarios y calificaciones.

El factor de encriptacién es muy
importante. Confirme que tenga
cifrado RSA de 2048 bits o 4096
bits. “Debe tener un alto nivel de
encriptacién, con esto no importa
qué servidor tenga el usuariovaa
ser muy dificil que lo *hackeen’ ”,
explica Cajamarca.

Por tltimo, verifique la facilidad
de acceso y la compatibilidad con
el equipo en el que va a descargar
el programa. Es fundamental que
el software cuente con un aplicati-
vo mévil, ya que le facilitari el ac-
lceso desde donde desee realizar-

o.




