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‘La identidad digital debe tener altos niveles de seguridad’.
https://www.eltiempo.com/tecnosfera/novedades-tecnologia/entrevista-con-santiago-
aldana-director-ejecutivo-de-la-plataforma-soy-yo-580178

Fraude, una amenaza para la ciberseguridad.
https://www.larepublica.co/internet-economy/fraude-una-amenaza-para-la-
cibersequridad-3151358

En el control de la inteligencia artificial nos jugamos el futuro.
https://theconversation.com/en-el-control-de-la-inteligencia-artificial-nos-jugamos-el-
futuro-157019

Cordialmente,

VIVIANA ORTIZ CUENCA
Jefe de Prensa
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AMAZON, SIN SINDICATO
La idea de crear el primer sindicato de Amazon
en EE. UU. fracasd, pues el recuento de votos
mostré que una amplia mayoria de trabajadores
deuna planta de dijonoalapr
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Santiago Aldana, director ejecutivo de Soy Yo, explica
la importancia de proteger los datos y como se pueden
reducir casos de suplantacién de identidad en los tramites.
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Realizar trimites de manera
virtual se volvié una préctica
cada vez mis usada, sobre
todo en el dltimo afio, por el
confinamiento a raiz de la pan-
demia de covid-19, que impul-
s6 fuertemente el uso de cana-
les digitales. En esto juega un
papel muy relevante la protec-
cion de los datos personales
que permiten establecer una
identidad de manera digital.

Asi lo sefiala Santiago Alda-
na, director ejecutivo de la pla-
taforma Soy Yo, la cual ofrece
la alternativa de que las perso-
nas a través de su celular pue-
dan tener el control de la infor-
macién que les permita ante
una entidad o empresa com-
probar quién son, contando
con herramientas tecnolégicas
de punta, como reconocimien-
to biométrico, para la protec-
cién de los datos. Haciendo
que los procesos sean sencillos
¥ que cuenten con mecanis-
mos de cifrado.

r'.Qué eslaidentidad
igital?
Enlaidentidad digital hay va-

Santiago
Aldana,
director

seguridad para
proteger la
identidad
digital.
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rios factores. El primero res-
ponde a la pregunta de quién
es la persona; la segunda es la
autenticacién, que esa perso-
na pueda demostrar que es
quien dice ser, esto se logra en
el factor digital con biometria,
yasea facial, de voz o de iris, 0
conotros elementos mds tradi-
cionales como cédigos por
mensajes de texto o un foken.
Estos elementos permiten sa-
ber quién es la persona y se
guardan desde el teléfono de
forma segura.

Laidentidad digital contem-
pla elementos muy fuertes de
privacidad. Estd volcada a que
todo esto sea protegido y con-
trolado por el individuo, que
este sea el duefio de su identi-
dad digital y cuente con herra-

P

i tecnol
bles para tal fin.

ZPor qué es importante
roneﬂe atenciénala
dentidad digital?

Con la identidad digital, uno
puede guardar en un solo lu-
gar la informacion que le per-
mite a uno demostrar quién

&%

“Al relacionarnos
conunaempresa
o entidad, nos ponen
alos individuos la

carga de demostrar
laidentidad".

Santiago
DIRECTOR DE SOY YO

es. Actualmente, para diferen-
tes trdmites, uno tiene que
identificarse y hacer el proce-
so con entidades distintas; ter-
mina uno con un montén de
claves, al punto de que se vol-
vi6é inmanejable. A ello se su-
man los riesgos de si esta infor-
macion, por algan tipo de fil-

dad, permitiendo interactuar
con las empresas o entidades
con las que se necesita hacer
un proceso, pero de una for-
ma al mismo tiempo facil y ré-
pida.

ZEn qué consiste la
plataforma Soy Yoy como
se pueden hacer
tramites? %

Tipicamente, cuando quere-
mos relacionarnos con una
empresa oentidad, yasea para
abrir un nuevo servicio o para
ampliarlos, nos ponenalosin-
dividuos la carga de demos-
trar la identidad, tiene uno
que anexar documentos, res-
ponder preguntas, hacer unos
procesos largos, y esoserepite
encadaunode loslugaresdon-
desenecesita certificar laiden-
tidad.

Por eso, desde Soy Yo cree-
mos que la carga de la prueba
no deberfa ser sobre el indivi-
duo, deberia ser fidil, répidoy
contoda laseguridad y privaci-
dad. Pero, ademis deberia ser
reutilizable, para todas las ve-
ces en las que tenga que com-
probar quién soy. Lo que plan-
tea la aplicacion es que cada
persona registre su identidad
una sola vez y que cada vez
que necesite comprobarla se
vinculala plataformaconlaen-
tidad, para que el proceso sea
sencillo y sin tantos pasos,
pero al mismo tiempo seguro,
ya que la aplicacién guarda la

realiza la certificacién de la
identidad.

¢C6mo nacié la
plataforma?

Este es un tema que en todo
el mundo esta surgiendo, es
tecnologiade puntay haapare-
cido porque en el mundo digi-
tal nos falta confianza para po-
der hacer tramites de manera
digital. Por esto, Bancolom-
bia, Banco de Bogotd y Davi-
vienda vieron la importancia
de la identidad digital no solo
én el sector financiero, sinoen
otros campos como el retail, el
sector de las telecomunicacio-
nes y de la salud. De ahi, en di-
ciembre de 2019 se crea Soy-
Yo, que incorporalamejor tec-
nologia disponible globalmen-
te, para que las personas pue-
den construir esaidentidad di-
gital, y en este momento esta-
mosen lafasedeescalarlaytra-
bajar en los convenios con va-
rias entidades para que cuen-
teri con este servicioy se lo pue-
dan ofrecer a sus usuarios.

¢Qué elementos integra la

garan
delos usuarios?

Lo que hacemos en Soy Yo
es que nosotros no tenemos la
informacion que permite reali-
zar la identidad digital, cada
personaeslaquelotieney pro-
tege con elementos como fac-
tores de biometria; ademas, si

lenel
wvés de una llave tinica y no por
una base de datos central ma-
nejada por la plataforma.

lontidad 1667
atra-

alap selepierdeel celu-
lar, una persona externa no va
a poder acceder a estos datos,
ysolo cuandola personatenga
unnuevo teléfono podré resta-
blecer su informacion. Acd lo
que estamos haciendo es que
cada usuario tenga una base
de datos individual, la cual
estd cifrada.

¢Laaplicaciéon permite
reducir los casos de
fraude y suplantacién de
identidad?

Durante la pandemia hemos
visto crecer de manera expo-
nenciallos casos de fraude y su-
plantacién en las transaccio-

Yigitalk yJ hi. ded

de sale con mayor relevancia
todo el tema de Soy Yo; lo que
b es dar mecani
queayuden ami todos es-
tos delitos, dindoles al tiempo
alas personas el control de sus
datos, pero haciéndolo senci-
llo. Las personas tienen laiden-
tidad en su teléfono, pero pro-
tegida con los niveles mas al-
tos de seguridad tecnolégica
actual.




INTERNET EC

LA REPUBLICA

TECNOLOGIA

N OF SEMANA 30 - 11 OF ARRE DF 2021

-raude, una amenaza
para la ciberseguridad

LOS DELINCUENTES SE APROVECHAN DE LOS FACTORES QUE GENERA EL PANORAMA ACTUAL, COMO EL MIEDOY LA CONFU-
SION PARA INCREMENTAR SUS ATAQUES, YA SEA HACIENDO USO DE‘MALWARE' O PHISHING'

les. Este es un crecimiento
exponencial, mis si tenemos
en cuenta que, dos afos atrés,
esta cifra no llegaba a los
122.000 puestos.

Con lallegada de la virtuali-
dad, las organizaciones expu-
sieron de forma dramética la
informaci6n. En el primer
trimestre de 2020, los ciberde-
litos aumentaron un 37%
comparado con 2019. Diaria-
mente, 240 millones de mensa-
jes basura relacionados con el
covid-19 y 18 millones de
‘malware’ y correos electroni-
cos de ‘phishing’ son enviados
desde cuentas de gmail.

Ante esta realidad, los
delincuentes se apro-
vechan de factores

ataques. En nuestro infor-
me ‘Fraud Beat 2021: Adap-
tindose a los nuevos retos

del fraude’, identificamos -
las siguientes conclusiones

Lapandemia intensificla  sobre la ciberseguridad durante
dependencia de las personas  la pandemia.
por la tecnologia y la forma Los atacantes utilizaron
coémo interacttian con las informacién relacionada con
dif plataformas digita- , curas y tratamientos
les. Sin embargo, esta realidad  contra el virus, para confundir
también potenci6 los ataques  alas personas y efectuar sus
cibernéticos en las organiza-  ataques. La Organizacién Mun-
ciones. dial de la Salud (OMS), denunci6é

El Ministerio del Trabajo que una vez se declaré la
informé que, en Colombia, la pandemia, se crearon 22.000
adopci6n del teletrabajo au- dominios ficticios ofreciendo
ment6 80% durante la pande- servicios relacionados con la
mia para finalcs de 2020. enfermedad.

_ Segn el organismo, més de El ‘phishing’ se convirtio
tres millones de personas en un enemigo letal que
acogieron esta modalidad para  utiliza el engafio para robar

realizar sus actividades labora-

informacién confidencial. Su
impacto represent6 mas de
80% de los incidentes de
seguridad llevados a cabo en
2020y, ademés, produjo un
aumento de 345% de las
estafas a personas.

Los ataques de ‘malware’,
por su parte, aprovecharon la
coyuntura y se camuflaron en
las redes sociales de sus victi-
mas. Se identific6 que producto
de este comportamiento, los
cibercriminales encriptaron

datos en 73% de los casos.

Ante la dependencia en el
uso de las plataformas para
realizar reuniones virtuales,
las empresas sufrieron ataques
que afectaron 500.000 creden-
ciales, El afio pasado, ocurrie-
Ton 3.950 casos de filtracién de
datos y casi 80% fue producto
de credenciales robadas. Segin
informé IBM, el costo prome-
dio de esta vulneracion es de
US$3,86 millones.

Los mecanismos tradiciona-
les de verificacion mostraron
su gran debilidad. La combina-
cién de nombre de nsnario v
contraseifia es un método

poco efectivo para prote-
gerse. En cambio, un
modelo que contemple
las biometrias de com-
portamiento con el
andlisis contextual,

tienen un 91% més de
precision.

Ante la poca
seguridad que las
empresas alcanzan
ofrecer a sus entor-
nos remotos, los
ataques de
‘ramsonware’ y sus
consecuencias no

dejan de aumentar,
ya que aprove-
chan

estas
vulnerabilida-

des para
comprometer

e

amenazas emergentes
y puntos débiles encontra-
dos en los dispositivos y las
redes. Solamente asf, el acceso
estaré en un ambiente protegi-
do, seguro y con poca friccion.




jugamos el futuro
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Los avances en inteligencia artificial (IA) y en biotecnologia, exacerbados en la imaginacién
popular por el discurso transhumanista, han propiciado que la gobernanza de la tecnologia se
haya convertido en un problema ineludible en la agenda politica. Quizas ya no suene
melodramatico decir que se trata de un asunto en el que nos jugamos el futuro.

Seguimos, sin embargo, con instituciones y sistemas regulatorios que, a lo sumo, son
funcionales en relacion con la tecnologia de la tercera revolucion industrial (revolucion digital
e informacional), pero que resultan obsoletos para regular las tecnologias de la cuarta (uniéon
de tecnologias digitales, particularmente la IA y las redes de sistemas inteligentes, la robotica,
el internet de las cosas, las tecnologias de nuevos materiales, la nanotecnologia y las
biotecnologias). Esta revolucion, a juicio de importantes analistas, ha comenzado ya.

Como bien explica el filésofo Luciano Floridi en su libro The fourth revolution, el reto que
tenemos ante nosotros no es tanto el que puedan presentar las innovaciones tecnologicas
como tales, sino el que plantea la propia gobernanza de lo digital. Sin embargo, buena parte
de la sociedad parece no tomarse demasiado en serio este problema. Algunos legisladores y
expertos son conscientes de la magnitud del desafio, pero hay dudas razonables de que
puedan ejercer una influencia decisiva en el plano legal e institucional con la premura que
seria exigible.

éDe verdad existe una inteligencia artificial?

Hasta el presente, todos los logros en el campo de la inteligencia artificial han sido en el
desarrollo de lo que se conoce como “inteligencia artificial particular”, especifica o estrecha.
Es decir, en la creacion de sistemas computacionales que despliegan una gran capacidad,
superior incluso a la humana, para realizar tareas muy especificas y bien definidas. Por
ejemplo, jugar a un juego con reglas fijas (ajedrez, go, damas, videojuegos), responder a
preguntas de cultura general, realizar diagndsticos médicos precisos (enfermedades
infecciosas, tipos de cancer, medicina personalizada), reconocer caras y otras imagenes,
procesar e interpretar la voz humana, traducir de un idioma a otro.

En realidad, una parte sustancial de lo que hoy llamamos inteligencia artificial son sistemas
de mineria de datos, llamados asi porque son capaces de analizar cantidades masivas de datos
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y obtener de ellos patrones desconocidos y lo que podriamos considerar como conocimiento
nuevo sobre esos datos.

Por impresionantes que sean estos logros, estas tecnologias no alcanzan la versatilidad y
flexibilidad de la inteligencia humana. Los sistemas maés inteligentes de los que disponemos
en la actualidad no pueden ser utilizados con eficacia en tareas diferentes a aquellas para las
que fueron programados. Hay quienes piensan que ni siquiera los deberiamos llamar
inteligentes, puesto que la tnica inteligencia que aparece en ellos es la del programador
humano o la de los seres humanos en cuyo contexto social estos sistemas cumplen alguna
funcion.

Se suele decir que una maquina es inteligente cuando es capaz de realizar tareas tales que
asumimos que requieren de inteligencia para ser llevadas a cabo. Esta es una definicion
operativa, puesto que considera que la inteligencia artificial se caracteriza como inteligente
por sus resultados. No obstante, la propia caracterizacion de la inteligencia es un viejo
problema cuya discusiéon contintia. No es facil dirimir la cuestion, por lo que no es extrafio

que tampoco haya acuerdo sobre como definir la propia inteligencia artificial.

Aceptemos, sin embargo, que en un sentido no meramente metaforico podemos hablar de
inteligencia artificial. {Debemos entonces temer la creacion de una Inteligencia Artificial
General (IAG)? ¢Tendremos maquinas superinteligentes que tomaran el control de todo el
planeta o seremos capaces de controlarlas nosotros? Son preguntas que se repiten a menudo
cuando se menciona el futuro de la IA en los medios de comunicacién y en los libros de
divulgacion, y creo que merecen ser tomadas en serio.

La inteligencia artificial ya es un desafio

No conviene olvidar que, con independencia de si el desarrollo futuro de una inteligencia
superior a la humana pudiera representar un peligro para la supervivencia de nuestra especie,
lo que por el momento constituye un desafio desde el punto de vista de la salvaguarda de los
derechos de las personas son ciertas aplicaciones de la IA cuyos efectos se estan viendo ya,
como es el caso del uso de nuestros datos personales por parte de sistemas de IA
pertenecientes a las grandes empresas tecnoldgicas, cuyo poder a su vez se acrecienta
aceleradamente, o los sesgos y opacidad de los algoritmos usados en la toma de decisiones
importantes para la vida de las personas, como la contratacion de personal en las empresas o
la concesion de créditos bancarios.

Mencion aparte merecen los peligros del uso de la IA en la identificacién de rostros y en la
buasqueda de delincuentes y prevencion del delito, en la vigilancia y represion de disidentes
politicos, en la creacion de armas auténomas, o en la proliferacion de los ciberataques, de las
noticias falsas y de la desestabilizacion politica mediante la desinformacion.

Digamos también, para no dejar una imagen completamente negativa, que la IA esta siendo
un instrumento muy eficaz en la persecucion de delitos financieros, en la proteccion de la
seguridad de las personas, en la potenciaciéon del progreso biomédico, en el logro de una
mayor eficiencia energética y en la proteccion el medio ambiente.

Creo que, para analizar las consecuencias posibles de la inteligencia artificial, tanto favorables
como desfavorables, discutir si se trata de inteligencia genuina, similar a la humana, con
posibilidad de ser consciente o no, es desviar el foco del auténtico problema.
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El Gran Hermano sanitario

Las libertades fundamentales corren grandes riesgos en un mundo
que implementa sistemas hiométricos para monitorear a los
ciudadanos en nombre de la lucha contra la pandemia de covid-19.

N UN FUTURO NO MUY LE-

jano, los ciudadanos usardn mas-

carillas que monitorean la respira-

cion, lentes de contacto que miden
la presién ocular, anillos que evaldan la
tension arterial o ropa que calcula la tem-
peratura del cuerpo y analiza la transpira-
cién. El examen de los datos extraidos por
€sos aparatos permitird a las autoridades
de salud identificar una enfermedad, qui
zés contagiosa, y aislar al individuo.

Ese es el suefio
orwelliano de las em-
presas que intentan
comercializar  tecno-
logfa biométrica para
controlar la pandemia
y prevenir epidemias
futuras. Las innovacio-
nes incluyen cdmaras
de  reconocimiento
facial con inteligencia
artificial y también los
llamados  tecnoacce-
sorios (wearables, en
inglés), prendas o ins-
talaciones en el cuerpo
que permiten monito-
rear la actividad de
este en tiempo real.

Una parte de esa
tecnologfa ya existe y U
se implementa en va. ‘Se—,"
rios paises para luchar
contra la covid-19. En
Rusia se ha utilizado
el reconocimiento facial para controlar
la cuarentena, mientras que en China se
usa para identificar a quienes no utilizan
la mascarilla. Para monitorear a los nacio-
nales que regresan del extranjero, el Parla-
mento isracli acaba de aprobar el porte de
brazaletes electrénicos. Y en Estados Uni-
dos, estudiantes del equipo de futbol ame-
ricano de la Universidad de Tennessee
utilizan detectores de proximidad fisica en
sus hombreras para que los médicos iden-
tifiquen situaciones de riesgo sanitario.

La lucha contra la pandemia ace-
ler6 la aparicién de esas invenciones
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controversiales. Después de los atenta-
dos del 11 de septiembre de 2001, las
grandes potencias empezaron a inver-
tir en el desarrollo de todo tipo de tec-
nologias para identificar riesgos contra
la seguridad. Por ejemplo, durante los
seis afios (2014-2020) del programa
cientifico europeo Horizon 2020, al-
rededor de 2.000 millones de euros
fueron destinados, entre otros, a la in
teligencia artificial, drones a distancia,

A Aunque no se puede negar el éxito de las tecnologias para controlar la pandemia, los
defensores de los derechos fundamentales advierten graves riesgos para la vida privada.

realidad aumentada, reconocimiento
facial, de voces, iris o venas.

Aunque no se puede negar el éxito
de las tecnologias para controlar la crisis
sanitaria, los defensores de los derechos
fundamentales senalan los riesgos para
la vida privada. “La vigilancia tiene el
potencial para mitigar la pandemia, pero
también para producir précticas y estruc-
turas antidemocréticas y discriminatorias
a una escala global. Las tecnologias y da-
tos se pueden utilizar con objetivos dife-
rentes a los iniciales?alerté Veena Dubal,
profesora de Derecho en la Universidad

de California Hastings, en una columna
del diario britdnico The Guardian publi-
cada en abril de 2020, cuando varios pai-
ses empezaron a utilizar la biometria en
nombre de la lucha contra la covid.

Los regimenes autoritarios ya han co-
menzado a instaurar esa tecnologia para
otros propdsitos, como en China, donde
la biometria es utilizada para vigilar a la
etnia musulmana uigur. Pero en los siste-
mas democréticos la situaciéon también
conlleva riesgos. Por
ejemplo, la Unién
Europea ha finan-
ciado el proyecto
iBorderCtrl, un de-
tector de mentiras
basado en la lectura
de microgestos fa-
ciales que podria ser
utilizado en el con-
trol de fronteras. Los
activistas temen que
se estigmaticen indi-
viduos identificados
como no blancos por
el dispositivo.

Ademis, esas
innovaciones se es-
tan lanzando sin un
marco legal que in-
dique el uso de la
informacién recolec-
tada. ;Quién puede
exactamente acceder
alos datos? ;Las em-
presas privadas o la policia pueden tener
acceso a ellos? ; Podrdn ser vendidos para
objetivos publicitarios? ;Durante cudn-
to tiempo pueden ser conservados? Por
ahora, esas preguntas son ignoradas.

Aunque el planeta entero desea dejar
atrds lo mds répido posible la crisis sa-
nitaria, olvidar que el derecho a la vida
privada es un fundamento de las demo-
cracias podrfa hacer que el mundo salga
de la pesadilla de la covid-19 para entrar
a la pesadilla de un sistema de vigilancia
en ¢l que hasta el corazén de las personas
es controlado en cada latido.m
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